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1. A KIVONAT CELJA

MVM Matra Energia ZRt. (székhely: 3271 Visonta Erémii ut 11. tovabbiakban: Tarsasag)
teriiletén a munkat végzo Szerzddéses partner tarsasagok munkavallaloéi, megismerjék az
informaciobiztonsagra vonatkozo eldirasokat.

2. A KIVONAT HATALYA

A Kivonat hatalya kiterjed:

- a MVM Matra Energia Zrt. valamennyi szervezeti egységére és munkavallaldjara, akik
informatikai és/vagy telekommunikacios eszkozt hasznalnak;

- a MVM Matra Energia Zrt. altal igénybe vett iigyviteli informatikai rendszerekkel,
szolgaltatasokkal 0sszefiiggésben, a Tarsasaggal szerzodéses kozvetlen, vagy kozvetett
moédon jogviszonyba keriilé természetes és/vagy jogi személyekre, jogi személyiséggel
nem rendelkezd szervezetekre (a tovabbiakban:harmadik fél), a velik kotott
szerzOdésben, illetve a titoktartasi nyilatkozatban rogzitett mértékben;

- aMVM Matra Energia Zrt. 4ltal igénybe vett IT rendszereket hasznalo, a rendszerekhez
¢s alkalmazasokhoz barmilyen hozzaféréssel rendelkezd természetes vagy jogi személyre,
a veliik kotott szerzodésben, illetve a titoktartasi nyilatkozatban rogzitett mértékben.

3. FIZIKAI BELEPES FELUGYELETE

Az informatikai eszkdzoket tarold helyiségekbe vald belépésre csak abban az esetben adhato
felhatalmazas, ha az adott személynek arra:

° munkakori kotelességének, feladatanak ellatasdhoz,

o harmadik fél esetén a tarsasdggal szembeni szerzOdéses kotelezettség teljesitéséhez
sziiksége van.

Harmadik fél beléptetését a tarsasag teriiletére a portaszolgalat végzi az SZTAI2 BIZIG
Vagyonvédelmi szabalyzat eléirasai alapjan, a latogatok csak kisérettel tartozkodhatnak a tarsasag
teriiletén. Kivétel biztonsagi igazgatdi engedélye alapjan adhato.

Nyilvanos teriiletek

A tarsasag mindazon teriiletei, helyiségei, amelyek latogatok szdmara nyilvanosak, ugyanakkor
a tarsasag szempontjabol maganteriiletnek mindsiilnek. Ilyen a recepcio és az tigyfélvaro, tovabba
a vendég mellékhelyiség.

Irodai teriilet kategoria

Csak a tarsasdg munkavallaléi, harmadik fél — kiilon engedély alapjan — belépésre jogosult
munkavallaloi, illetve vendégek csak kisérettel 1éphetnek be. Ilyen a nyilt irodai tér, a targyaldk
¢s projektszoba helyiségek.

Fokozottan védett kategoria

Fokozottan védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok
feldolgozasara, taroldsara alkalmazott kiegészitd informatikai er6forrasok talalhatok, valamint
ide sorolanddk a felsdvezetdi munkaszobdk. Az ide tartozd helyiségeket zarhato ajtoval kell
ellatni. A bejutast ellenérzott modon kell lehetévé tenni.

Fokozottan védett kategéridba a kovetkezd helyiségeket kell sorolni:
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o az aktiv halozati elemek elhelyezésére és tizemelésére szolgalo helyiségek, szekrények;
o hasznalaton kiviili, adathordozot tartalmazo IT eszkozok tarolasara szolgalod helyiségek;
o a vezérigazgato, a vezérigazgato-helyettesek, az igazgatok szobai, valamint a biztonsagi

teriilet tevékenysége soran keletkezd dokumentumok (adathordozok, nyomtatvanyok stb.) és
technikai eszk6zok tarolasara kijelolt helyiség.

Kiemelten védett kategoria

Kiemelten védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok
feldolgozasara, tarolasara alkalmazott kozponti informatikai eréforrasok talalhatok.

Kiemelten védett (zart) helyiségekbe csak ellendrzott modon és csak a feljogositott személyek
juthatnak be. A bejutés idejét, céljat be kell jelenteni €s a bejutas tényét naplozni kell. A bejutas
és benntartozkodas soran kiséretet kell biztositani a kiilso személyek részére.

Ebbe a kategoridba az alabbi helyiségek tartoznak:

. Titkos iigyirat kezeld (TUK) tarolé és betekintd helyiség;

o Vagyonvédelmi és kozponti kiszolgalé informatikai eszkozok elhelyezésére hasznalt
helyiség (tovabbiakban: szerverszoba).

4. INFORMATIKAI RENDSZEREK FEJLESZTESE, BESZERZESE

Informatikai rendszerek fejlesztése tekintetében a hasznalt alkalmazasoknak két tipusat
kiilonboztetjiik meg:

o Bels6 fejlesztésii rendszerek: A tarsasag informatikai szolgaltatoja vagy belsé szervezete
altal fejlesztett tigyviteli vagy technologiai alkalmazasok.
o Kiilsé fejlesztésti rendszerek: Nem a tarsasag informatikai szolgaltatdja, hanem

harmadik fél altal fejlesztett alkalmazasok, olyan iigyviteli vagy technologiai informatikai
rendszerek vagy rendszerelemek, melyeket a tarsasag kiilsé szolgaltatotdol vesz igénybe,
kozvetleniil vagy az informatikai szolgaltaton keresztiil. Ezen beliill harom alkategodria
kiilonboztethetd meg:
— Dedikaltan a tarsasag szdmara fejlesztett alkalmazas, melyet mas személy
vagy vallalat nem hasznélhat.
— Altalanos funkciokat ellatd, barki szamara elérheté alkalmazas (,,dobozos”
termek).
— Felhd alapu szolgéltatas.

A Kkiilsé fejlesztésii rendszerek szerzddése tartalmazza a telepitési és hasznalati feltételeket,
valamint a fejlesztési lehetdségeket, verziokdvetést. Ebben az esetben a fejlesztovel/szallitoval
kotott szerzoédésben kell kitérni az IT biztonsagi kovetelményekre, melyet a Tarsasag
biztonsagi igazgatésaga, IT biztonsagi szakértdje ellendriz.

5. KULSO KOZREMUKODOK, HARMADIK FEL HOZZAFERESE

Bels6 hasznalati, illetve annal magasabb mindsitésii adatot kiilsé (harmadik) félnek tovabbitani,
vagy ahhoz hozzaférést biztositani csak jogszabalyi kotelezettség, illetve szerzddéses kapcsolat
vagy a tarsasag elsé szaml vezetdjének meghatalmazédsa alapjan lehet, kizardlag az adott
feladattal Osszefliggésben, az ahhoz sziikséges mértékben, formaban és tartalomban, a megfeleld
jogosultsag és felhatalmazas alapjan, az abban meghatarozott idotartam alatt. A harmadik fél
jogosultsagardl, illetve az adatok, informacidk kezeléséhez sziikséges feltételek rendelkezésre
allasarol (pl. titoktartdsi nyilatkozat) a tovéabbitas/betekintés lehetdvé tétele eldtt meg kell
gy6z0Odni.
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Az informaciobiztonsagi szabalyozas szempontjabol kiilsé kozremiikodoének/harmadik
félnek mindsiilnek a tarsasag alvallalkozoi, szerzodéses partnerei, valamint a tarsasagi
domain-be nem tartozé tarsasagok, a hatéosagok, valamint a média.

51 KULSO FELEK KOZREMUKODESEVEL KAPCSOLATOS ALTALANOS
SZABALYOK

. Szerzodéses partnerek esetében (a tovabbiakban ide értendd a tarsasagi elsé szamu
vezetd altali meghatalmazassal rendelkezOk) a szerzddésnek tartalmaznia kell a szerzddéses
jogviszony alatt fennallé IT biztonsagi kovetelményeket, azok megszegésébdl szarmazod
szankciodkat is. A szerzddés, IT biztonsag szempontbol torténd jovahagyasa a tdrsasag biztonsagi
igazgatojanak hataskorébe tartozik.

- Elektronikus dokumentumok atadasanal az Elektronikus kommunikécié cimii fejezetben
rogzitett titkositasi eljarast kell kovetni az elektronikus levelezés soran, illetve nagy mennyiségii
adat atadasa esetén preferalni kell a titkositott adathordozok hasznalatat.

- A szerzédéses partnernek lehetévé kell tennie a biztonsagtudatos munkavégzés
feltételeinek megteremtését, tovabbd a munkakdr elldtdsdhoz sziikséges, megfeleld biztonsagi
feltételekkel rendelkezd eszkdzok biztositdsat. Amennyiben a szerzddéses partner a rogzitett
feltételek teljesitését nem tudja garantilni, vagy az atadott adatok biztonsagi besorolasa
megkoveteli, a tarsasag a munkavégzés idejére munkaallomast és/vagy projektszobat biztosithat.

o Az IT biztonsagi kovetelmények betartasat a tarsasag keretein beliil a tarsasag, IT
biztonsagi szakértdje ellendrzi.
. Az ellendrzésekrol jelentést kell késziteni, melyet mind a harmadik fél képviselje, mind

az adott vallalkozoért felelds teriilet vezetdje felé meg kell kiildeni. Stlyos, vagy folyamatosan
fennall6 nem-megfelel6ség vagy hianyossag azonositasa esetén a biztonsagi igazgatonak
tajékoztatnia kell a felsd vezetést is.

5.2 ADATOK ATADASA HARMADIK FELNEK

Adatok ataddsa harmadik félnek csak az 5.16.1. fejezetben rogzitett feltételek teljesitését
kovetden, a szerzddésben meghatarozott mddon lehetséges.

Papir alapt dokumentumok ataddsa esetén torekedni kell a személyes atadasra, tovabba a
dokumentum tovabbitasakor figyelembe kell venni az 5.4. fejezetben, rogzitett kovetelményeket.
Elektronikus dokumentumok atadasanal az 5.11. fejezetben rogzitett titkositasi eljarast kell
kovetni az elektronikus levelezés soran, illetve nagy mennyiségli adat atadasa esetén preferalni
kell a titkositott adathordozok haszndlatat.

A szerzodéses partnernek lehetévé kell tennie a biztonsagtudatos munkavégzeés feltételeinek
megteremtését, tovabba a munkakdr ellatasahoz sziikséges, megfeleld biztonsagi feltételekkel
rendelkezd eszk6zok biztositasdt. Amennyiben a szerzédéses partner a rogzitett feltételek
teljesitését nem tudja garantdlni, vagy az atadott adatok biztonsdgi mindsitése megkdveteli, a
tarsasag a munkavégzés idejére munkadllomast és/vagy projektszobat biztosithat.

Az adatok el6irasoknak megfeleléen torténd ataddsa mind a tarsasdg, mind a szerzédott kiilsé
fél felelossége. A nem-megfeleld adatatadasbol szdrmazd karokért az érintett felhasznéalok a
tarsasagi és a szerzOdott partneri oldalon egyarant szankciondlhatok az 5.6.5. pontban
meghatarozottak szerint.
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5.3 IDEIGLENES BELEPESI JOGOSULTSAG ADASA HARMADIK FELNEK

Amennyiben indokolt (pl. projekt idétartama, intenzitasa), kiilsé szereplok szamara belépdkartya
az ETA12.1 BIZIG Személy- és gépjarmii forgalom beléptetési rendje eljarasrend eldirasai
alapjan adhato ki.

5.4 HOZZAFERESI JOGOSULTSAG BIZTOSITASA INFORMATIKAI
RENDSZERHEZ

Nem az informatikai szolgéltatok altal biztositott szamitogépek a tarsasagi haldzatra nem
csatlakoztathatok, igy a Kiilsé partner altal hozott, az 6 tulajdonat képezo szamitogép sem.
Ezen eszkdzok esetében eldzetes egyeztetés alapjan vendég WiFi hozzaférés kérhetd.
Amennyiben a Kkiilsé félnek atadando, vagy altala létrehozand6 adatok biztonsagos megosztasa
nem lehetséges, vagy azok kiils6 eszkdzon torténd kezelése nem engedélyezett, lehetdség van a
kiils6 fél munkatarsainak hordozhaté adattarolo, illetve munkadlloméds ¢és a sziikséges
informatikai rendszerekhez jogosultsag igénylésére.

A Kiilsé partnernek a tarsasdg informatikai rendszeréhez adott felhasznaldi azonositok csak
azokhoz az informaciokhoz és olyan mértékben adhatnak hozzaférést és jogosultsagi szintet,
amennyi az egylittmiikodés sordn a munkavégzéshez feltétlen sziikséges. Harmadik fél
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szabalyzatot ¢és irdsban nyilatkozni kell (5. sz. formanyomtatvany) az abban foglaltak
elfogadésarol és titoktartasi kotelezettség vallalasarol.

harmadik fél szerzédése vonatkozik, de legkésobb targyév végéig. Ennek érdekében, amely
rendszernél lehetséges, automatikus lejaratot kell bedllitani, illetve a szerzddés megsziinésével
egyidejlileg, azonnal vissza kell vonni a kiadott jogosultsagokat.

A hozzaférési jogosultsag megljitasaért a fogado fél felel, év végi torlését a biztonsagi igazgatd
utasitasa alapjan a Tarsasag informatikai szolgaltatdja ellenkezd esetben végrehajtja.

Kiils6 szerepléknek hordozhat6 informatikai eszkoz (laptop, USB adattarold, VPN hardverkulcs
stb.) akkor adhato, ha ez szerepel a szerz6désben, €s az eszkozzel elszamolasi kitelezettsége van,
de preferalt a helyi, asztali munkaallomésok hasznalata.

Kiilso szereplék nem szerezhetnek a tarsasag szamitogépes halozatan semmilyen privilegizalt
(pl. adminisztratori) jogosultsdgokat, kivéve amennyiben informatikai rendszer iizemeltetése az
alvallalkozd6i egylittmiikodés targya. Ebben az esetben a kiemelt jogosultsagot dokumentalni kell,
illetve a kiemelt jogosultsig csak az aktudlis munkavégzés idGtartamara adhatdo ki. A
szerzOdeésben részletesen sziikséges tovabba annak szabalyozdsa, hogy a Kkiilsé partner
rendszergazdai jogai mire jogositjak fel, tovabba ezek kontrollja és monitoringja hogyan torténik.
A dokumentumok és adathordozok, valamint az informatikai halézathoz (annak részeihez, illetve
meghatarozott alkalmazasokhoz) torténd hozzaférési felhasznaldi azonositok és jelszavak atadasa
és visszavétele torténjen megfeleléen jovahagyott (1. sz. és 2. sz. formanyomtatvany) és
dokumentéltan igazolhaté mddon (6. sz. formanyomtatvany).

A Kkiilso szereploknek az informatikai rendszerhez adott felhasznél6i azonositok nyilvantartasa
legyen naprakész, kontrollja és monitorozasa folyamatos kell, hogy legyen — ezek nyilvantartasa
a Térsasag IT lizemeltetési szervezetének a feladata.

A tarsasdg altal Dbiztositott eszkozokon, illetve a tarsasag terliletén a tdrsasagi
informéciobiztonsagi szabalyzatban rogzitett biztonsagi eldirasok betartasa kotelezo.

Azok az adatok, informaciok, dokumentumok, amelyek szigoruan bizalmas kategoriaba
tartoznak, adathordozon vagy nyomtatott formaban sem adhatok ki, még titoktartasi nyilatkozat
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aldirdsa mellett sem. Ebben az esetben, amennyiben indokolt, a betekintést
adatszoban/projektszoban keresztiil kell biztositani.

5.5 PROJEKTSZOBA, ADATSZOBA

Projektszoba, adatszoba kialakitasara abban az esetben van sziikség, amennyiben a kiilsé félnek
atadando, vagy altala létrehozand6 adatok biztonsdgos megosztasa nem lehetséges, vagy azok
kiils6 eszkozon torténd kezelése nem engedélyezett, vagy a projekt jellegébdl, a Kkiilsé
munkatarsak 1étszamabol adédoan osztott irodai munkadllomésok biztositdsa nem elegendo.

A projektszoba kialakitasaval és miikddésével kapcsolatos alapvetd elvarasokat MVM ajanlas
alapjan, a tarsasag IT biztonsagi szakértdje hatdrozza meg.

5.6 ELLENORZESEK

A harmadik félre vonatkozd informdciobiztonsagi, IT biztonsagi eldirdsokat a tarsasag
Biztonsagi lgazgatdsaga ellendrzi.
Harmadik féllel kotott szerzOdésben részletesen dokumentalni kell:

- azellendrzések kotelezod elfogadasat,

- az ezekben val6 érdemi egyiittmiikodési kotelezettséget,

- azellendrzés varhatéd gyakorisagat,

- avizsgalat targyat,

- avizsgalat modjat,

- avizsgalat szakmai tartalmat

Eltérés esetén a hidnyossag vagy nem-megfeleldség esetére és ezek kezelésére hataridét kell
kiszabni, melynek leteltét kovetéen a biztonsagi iroda visszaellendrzést végez az érintett
pontokon.

Az ellendrzésekrdl jelentést kell késziteni, melyet a harmadik fél képviseldje és az adott
vallalkozoért felelds teriilet vezetdje felé egyarant meg kell kiildeni. Sulyos, vagy folyamatosan
fennall6 nem-megfeleldség vagy hianyossag azonositasa esetén tajékoztatni kell a fels6 vezetést
IS.

A harmadik féllel kotott szerzOdéseknek tartalmazniuk kell a harmadik fél szamara az
eltéréskezelésben valo érdemi egylittmitkddési kotelezettséget.

5.7 INCIDENSKEZELES

Informatikai biztonsagi eseménynek/incidensnek tekinthetd minden, az informatikai eszkdzokkel
kapcsolatban felmeriild, hardveres vagy szoftveres meghibdsodas, probléma, a megszokottol
eltérd, rendellenes miikodés (pl. virusfertdzés, adathaldsz tamadas, adathordozd/mobil eszkoz
elvesztése, jelsz6 kompromittalddasa, stb.). Ide sorolhatok azon események vagy incidensek is,
melyek nem sorolhatok be egyértelmiien a fizikai biztonsagi esemény/incidens kategoriaba (pl.
bizalmas dokumentumok elvesztése, kompromittalédasa, személyes adatok kezelésére vonatkozd
szabalyok megsértése, stb.).

A Tarsasag minden munkavallalojanak és kiilsé partnerének kotelessége az altala
tapasztalt biztonsagi eseményt, vagy altala feltart biztonsagi sebezhetéséget haladéktalanul
bejelenteni a tarsasag IT biztonsagi szakértojének irasban, a kovetkezé e-mail cimen:

itb@mert.hu
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Az incidens jelentésének elmulasztdsa az incidens jellegétol ¢és mértékétdl fliggden
szankcionalhatd! Amennyiben a felhasznaldé nem jelenti az altala észlelt incidenst, €s emiatt a
szervezetet kar éri, a felhasznalo felelésségre vonhato.

Biincselekmények, illetve egyéb, hatosagok felé jelentéskoteles események azonositasa esetén a
hat6sagokkal valo kapcsolatfelvétel a tarsasag biztonsagi igazgatdjanak a feladata.

Az IT biztonsagi incidenskezelés célja az IT biztonsagot, a szervezet erdforrasainak,
folyamatainak, IT biztonsagi kontrolljainak miikodését veszélyeztetd, illetve a rendeltetésszeriitél
eltéré események figyelése, IT biztonsagi incidensek azonositasa, kezelése, valamint az incidens
lezarasat kovetoen tanulsagok levonasa és védelmi intézkedések meghatdrozasa az incidensek
okanak megsziintetésére a tovabbi bekovetkezési gyakorisag és/vagy hatas csokkentése céljabol.

Az IT biztonsagi incidensek kivizsgalasat a Tarsasag biztonsdgi igazgatdja iranyitja. Az
informaciobiztonsagi esemény/incidens elharitasara tett Iépéseket folyamatosan jegyzOkonyvezni
kell, illetve az elharitassal egyidejiileg meg kell kezdeni az incidens kivizsgalasat. Az incidens
kivizsgéaldsa sordn gylijtott bizonyitékokat jegyzokonyvben rogziteni kell. Az incidensek
kivizsgalasanak eredményét, a meghozott és végrehajtott intézkedéseket dokumentélni,
jelentésben rogziteni sziikséges. A vizsgalat lezardsanak tényét a vonatkozd jelentésben a
biztonsagi igazgatd alairasaval igazolja.

Az incidens elhdritdsar6l irasban (pl. e-mail) tajékoztatni kell az elhéritdsban, illetve
kivizsgalasban résztveviket, valamint az érintett munkatarsakat.

A harmadik féllel kotott szerzddéseknek tartalmazniuk kell a harmadik fél szamara kotelezo
incidenskezelésben valo érdemi egyiittmiikodési kotelezettséget.

6. FORMANYOMTATVANY ALKALMAZASA KULSOS PARTNEREK RESZERE

A SZTA14 BIZIG informacié biztonsagi szabalyzat 5. sz. formanyomtatvanyat, minden
szerzddéses fél esetében, alkalmazni, kitdlteni sziikséges.

Az 5. sz. formanyomtatvanyon a partner, nyilatkozatot tesz a SZTA 14 BIZIG szabalyzat, illetve
annak kivonatanak megismerésérdl és tudomasul vételérol.



