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 A SZABĆLYZAT C£LJA 

MVM M§tra Energia Zrt. (sz®khely: 3271 Visonta ErŖmŤ ¼t 11. tov§bbiakban: T§rsas§g) te-

r¿let®n a munk§t v®gzŖ szerzŖd®ses partner t§rsas§gok munkav§llal·i, megismerj®k az infor-

m§ci·biztons§gra vonatkoz· elŖ²r§sokat.  

 A SZABĆLYZAT HATĆLYA 

2.1. Ter¿leti hat§ly 

A Munkav®delmi szab§lyzat ter¿leti hat§lya az MVM M§tra Energia Zrt. (tov§bbiakban: t§rsa-

s§g) minden olyan ter¿let®re (telephelyek, k¿lsŖ l®tes²tm®nyek, b§ny§szati ter¿letek) kiterjed, 

amelyekben szervezett munkav®gz®s zajlik. 

2.2. Szem®lyi hat§ly 

A Szab§lyzat szem®lyi hat§lya kiterjed: 

¶ a T§rsas§g valamennyi szervezeti egys®g®re ®s munkav§llal·j§ra, akik informatikai ®s/vagy te-

lekommunik§ci·s eszkºzt haszn§lnak; 

¶ a T§rsas§g §ltal ig®nybe vett  

o ¿gyviteli informatikai (IT) rendszerekkel, szolg§ltat§sokkal, valamint  

o technol·giai folyamatir§ny²t· (OT) rendszerekkel ºsszef¿gg®sben 

¶ a T§rsas§ggal szerzŖd®ses jogviszonyba ker¿lŖ term®szetes ®s jogi szem®lyekre, jogi szem®lyi-
s®ggel nem rendelkezŖ szervezetekre (a tov§bbiakban: k¿lsŖ szem®ly), a vel¿k kºtºtt szerzŖ-

d®sben, illetve a titoktart§si nyilatkozatban rºgz²tett m®rt®kben; 

¶ a T§rsas§g §ltal ig®nybe vett IT rendszereket haszn§l·, a rendszerekhez ®s alkalmaz§sokhoz 

b§rmilyen hozz§f®r®ssel rendelkezŖ term®szetes vagy jogi szem®lyre, a vel¿k kºtºtt szerzŖd®s-

ben, illetve a titoktart§si nyilatkozatban rºgz²tett m®rt®kben.  

¶ Jelen Kivonatot, illetve annak kivonat§t minden a T§rsas§ggal munkav®gz®sre ir§nyul· jogvi-

szonyban §ll· jogi ®s term®szetes szem®lynek meg kell ismernie. 

2.3. T§rgyi hat§ly 

A Kivonat t§rgyi hat§lya §ltal§nosan kiterjed  

¶ a T§rsas§g §ltal haszn§lt valamennyi informatikai rendszerre (hardver, szoftver, h§l·zati elem) 
®s informatikai szolg§ltat§sra, amely kezeli, azaz rºgz²ti, t§rolja, feldolgozza, el®ri, tov§bb²tja, 

illetve fel¿gyeli, ellenŖrzi a T§rsas§gn§l keletkezŖ, illetve felhaszn§lt adatokat, inform§ci·kat; 

¶ az ezen informatikai rendszerek ®s szolg§ltat§sok §ltal kezelt adatokra ®s inform§ci·kra; 

azok teljes ®letciklusa (tervez®s, fejleszt®s, beszerz®s, bevezet®s, ¿zemeltet®s, kivon§s) alatt. 

A Kivonat t§rgyi hat§lya al§ tartoz· eszkºzrendszerek: 

2.3.1. ¦gyviteli informatikai eszkºzºk (IT) 

A Kivonat t§rgyi hat·kºre az al§bbiakba felsorolt ¿gyviteli informatikai eszkºzºkre terjed ki. 

Az ¿gyviteli az informatikai rendszereket az IT Szolg§ltat· ¿zemelteti.  

A hat·kºrbe tartoz· ¦gyviteli informatikai eszkºzºk: 

¶ munka§llom§sok, 

¶ szerverek, 

¶ h§l·zati eszkºzºk, 

¶ multifunkci·s m§sol·-nyomtat·k-szkennerek, nyomtat·k, 

¶ egy®b IT eszkºzºk, 

¶ okoseszkºzºk (okostelefonok, tabletek, PDA-k stb.), 

¶ k¿lsŖ hordozhat· adatt§rol· eszkºzºk. 
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2.3.2. Technol·giai informatikai eszkºzºk (OT) 

A Kivonat hat·kºr®be tartozik minden technol·giai informatikai, sz§m²t§stechnikai vez®rl®s ®s 

szab§lyoz§stechnikai eszkºz (OT) amelyek a T§rsas§g technol·giai folyamatait vez®rlik, sza-

b§lyozz§k, monitorozz§k, napl·zz§k ®s amelyek az elk¿lºn²tett technol·giai h§l·zathoz csatla-

koznak. (speci§lis a technol·giai rendszer r®sz®t k®pezŖ eszkºzºk, PLC-k, adatgyŤjtŖk, mun-

ka§llom§sok, szerverek, nyomtat·k). 

Az OT eszkºzºknek ¿gyviteli h§l·zati kapcsolata nincs, vagy erŖsen korl§tozott. Az OT esz-

kºzºk T§rsas§g tulajdon§t k®pezik ®s saj§t szervezeti egys®gek §ltali ¿zemeltet®s®ben vannak: 

¶ ErŖmŤ Folyamatir§ny²t§si Oszt§ly (EFO - Visonta ErŖmŤ) 

¶ Visontai Villamos ¦zemeltet®si ®s Karbantart· Oszt§ly (VVKO - Visonta B§nya)  

¶ B¿kk§br§nyi Villamos ¦zemeltet®si ®s Karbantart· Oszt§ly (BVKO - B¿kk§br§ny B§nya) 

Ezen eszkºzºk inform§ci·biztons§gi, IT biztons§gi szempont¼ kock§zatelemz®se ®s kock§zatar§-

nyos v®delm®nek biztos²t§sa a T§rsas§g IT Biztons§gi Szakter¿let®nek feladata ®s felelŖss®ge az  

¶ ErŖmŤ Folyamatir§ny²t§si Oszt§ly (EFO ï Visonta ErŖmŤ),  

¶ Visontai Villamos ¦zemeltet®si ®s Karbantart· Oszt§ly (VVKO ï Visonta B§nya)  

¶ B¿kk§br§nyi Villamos ¦zemeltet®si ®s Karbantart· Oszt§ly (BVKO - B¿kk§br§ny B§nya)  

egy¿ttmŤkºd®si ®s t§mogat§si kºtelezetts®ge mellett. 

A technol·giai informatikai rendszerekre, ahol k¿lºn nem ker¿l jelºl®sre, ugyanazon biztons§gi 

elv§r§sok vonatkoznak, mint az ¿gyviteli eszkºzºkre. 

Technol·giai informatikai eszkºzºkn®l a fentieken t¼li k¿lºn §ltal§nos elŖ²r§s, hogy: 

ω a rendszer csak akkor kapcsol·dhat megfelelŖ tŤzfalas v®delem kialak²t§sa mellett az Inter-

netre, amennyiben a rendszer mŤkºd®s®nek ez kºzvetlen c®lja, vagy a mŤkºd®s®hez elen-

gedhetetlen¿l sz¿ks®ges. Ebben az esetben a csatlakoz§s m·dj§t ®s szab§lyait a rendszerhez 

kapcsol·d· rendszerdokument§ci·ban rºgz²teni kell. 

ω nem helyezhetŖk el a T§rsas§g, illetve az ¿zemeltet®st/t§mogat§st ell§t· T§rsas§g telephe-

lyein k²v¿li, nem a rendeltet®sszerŤ mŤkºd®st c®lz· helysz²nen (pl. lak§sban), 

ω nem menedzselhetŖek nem a T§rsas§g, vagy a szerzŖd®ses partner tulajdon§ban §ll· esz-

kºzrŖl, 

ω csak v§llalati, dedik§lt adathordoz·k, illetve elŖzetesen j·v§hagyott ®s enged®lyezett esz-

kºzºk csatlakoztathat·ak hozz§juk, 

ω s®r¿l®kenys®g vizsg§latot kell v®grehajtani rajtuk a KIE-17 elŖ²r§sainak megfelelŖen. 

 

Az OT rendszerek speci§lis biztons§gi elŖ²r§sait a T§rsas§gra vonatkoz·an a SZTĆ 2.1 EIG 

Technol·giai ir§ny²t§stechnikai ®s dokument§ci·s rendszerek biztons§gi elŖ²r§sa szab§lyzat 

tartalmazza. 

2.4. Ter¿leti hat§ly 

Az Kivonat ter¿leti hat§lya kiterjed minden olyan helysz²nre, telephelyre, amely a T§rsas§g, 

vagy a T§sas§g tag- ®s le§nyv§llalatai ir§ny²t§sa al§ tartozik.  

2.5. IdŖbeli hat§ly 

Jelen kivonat kiad§s§nak napj§t·l a hat§lyon k²v¿l helyez®sig hat§lyos ®s alkalmazand·. Jelen 

szab§lyzat mell®kletei ®s formanyomtatv§nyai a szab§lyzat egys®ges, elv§laszthatatlan r®sz®t 

k®pezik.  
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 A FIZIKAI BEL£P£S SZABĆLYAI 

Az informatikai eszkºzºket t§rol· helyis®gekbe val· bel®p®sre csak abban az esetben adhat· 

felhatalmaz§s, ha az adott szem®lynek arra: 

¶ munkakºri kºteless®g®nek, feladat§nak ell§t§s§hoz, 

¶ k¿lsŖ szem®ly eset®n a T§rsas§ggal szembeni szerzŖd®ses kºtelezetts®g teljes²t®s®hez sz¿ks®ge van. 

A k¿lsŖ felek bel®ptet®s®t a T§rsas§g ter¿let®re a portaszolg§lat v®gzi az SZTĆ12 BIZIG Va-

gyonv®delmi szab§lyzat elŖ²r§sai alapj§n. A k¿lsŖ felek bel®p®se eset®n biztos²tani kell, hogy 

a l§togat·k csak k²s®rettel tart·zkodhassanak a T§rsas§g ter¿let®n. Kiv®tel biztons§gi igazgat·i 

enged®lye alapj§n adhat·. 

3.1. Nyilv§nos ter¿letek (T1) 

A T§rsas§g mindazon ter¿letei, helyis®gei, amelyek l§togat·k sz§m§ra nyilv§nosak, ugyanak-

kor a T§rsas§g szempontj§b·l mag§nter¿letnek minŖs¿lnek. Ilyen a recepci· ®s az ¿gyf®lv§r·, 

tov§bb§ a vend®g mell®khelyis®g. 

  

3.2. Irodai ter¿let kateg·ria (T2) 

Csak a t§rsas§g munkav§llal·i, harmadik f®l (k¿lsŖ partnerek) ï k¿lºn enged®ly alapj§n ï 

bel®p®sre jogosult munkav§llal·i, illetve vend®gek csak k²s®rettel l®phetnek be. Ilyen a ny²lt 

irodai t®r, a t§rgyal·k ®s projektszoba helyis®gek.  

  

3.3. Fokozottan v®dett kateg·ria (T3) 

Fokozottan v®dett helyis®gnek kell tekinteni azokat a helyis®geket, ahol bizalmas adatok fel-

dolgoz§s§ra, t§rol§s§ra alkalmazott kieg®sz²tŖ informatikai erŖforr§sok tal§lhat·k, valamint ide 

soroland·k a felsŖvezetŖi munkaszob§k. Az ide tartoz· helyis®geket z§rhat· ajt·val kell ell§tni. 

A bejut§st ellenŖrzºtt m·don kell lehetŖv® tenni.   

Fokozottan v®dett kateg·ri§ba a kºvetkezŖ helyis®geket kell sorolni: 

¶ az akt²v h§l·zati elemek elhelyez®s®re ®s ¿zemel®s®re szolg§l· helyis®gek, szekr®nyek; 

¶ haszn§laton k²v¿li, adathordoz·t tartalmaz· IT eszkºzºk t§rol§s§ra szolg§l· helyis®gek; 

¶ a vez®rigazgat·, a vez®rigazgat·-helyettesek, az igazgat·k szob§i, valamint a biztons§gi 

ter¿let tev®kenys®ge sor§n keletkezŖ dokumentumok (adathordoz·k, nyomtatv§nyok stb.) 

®s technikai eszkºzºk t§rol§s§ra kijelºlt helyis®g. 

  

3.4. Kiemelten v®dett kateg·ria (T4) 

Kiemelten v®dett helyis®gnek kell tekinteni azokat a helyis®geket, ahol bizalmas adatok feldol-

goz§s§ra, t§rol§s§ra alkalmazott kºzponti informatikai erŖforr§sok tal§lhat·k.  

Kiemelten v®dett (z§rt) helyis®gekbe csak ellenŖrzºtt m·don ®s csak a feljogos²tott szem®lyek 

juthatnak be. A bejut§s idej®t, c®lj§t be kell jelenteni ®s a bejut§s t®ny®t napl·zni kell (bel®p®si 

napl·). A bejut§s ®s benntart·zkod§s sor§n k²s®retet kell biztos²tani a k¿lsŖ szem®lyek r®sz®re. 

A bel®p®si napl·kat rendszeren fel¿l kell vizsg§lni, amelynek r®szletes szab§lyoz§sa a SZTĆ12 

BIZIG Vagyonv®delmi szab§lyzatban tal§lhat·. 

Ebbe a kateg·ri§ba az al§bbi helyis®gek tartoznak: 

¶ Titkos ¿gyirat kezelŖ (T¦K) t§rol· ®s betekintŖ helyis®g; 
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¶ Vagyonv®delmi ®s kºzponti kiszolg§l· informatikai eszkºzºk elhelyez®s®re haszn§lt helyi-
s®g (tov§bbiakban: szerverszoba, szerverhelyis®g).  

 

Informatikai rendszerek fejleszt®s®re ®s beszerz®s®re vonatkoz· szab§lyok 

 

Informatikai rendszerek fejleszt®se tekintet®ben a haszn§lt alkalmaz§soknak k®t t²pus§t k¿lºn-

bºztetj¿k meg:  

o BelsŖ fejleszt®sŤ rendszerek: A t§rsas§g informatikai szolg§ltat·ja vagy belsŖ szervezete §ltal fej-

lesztett ¿gyviteli vagy technol·giai alkalmaz§sok.  

o K¿lsŖ fejleszt®sŤ rendszerek: Nem a t§rsas§g informatikai szolg§ltat·ja, hanem harmadik f®l §ltal 

fejlesztett alkalmaz§sok, olyan ¿gyviteli vagy technol·giai informatikai rendszerek vagy rendszer-

elemek, melyeket a t§rsas§g k¿lsŖ szolg§ltat·t·l vesz ig®nybe, kºzvetlen¿l vagy az informatikai 

szolg§ltat·n kereszt¿l. Ezen bel¿l h§rom alkateg·ria k¿lºnbºztethetŖ meg:  

o Dedik§ltan a t§rsas§g sz§m§ra fejlesztett alkalmaz§s, melyet m§s szem®ly vagy v§llalat nem 
haszn§lhat.  

o Ćltal§nos funkci·kat ell§t·, b§rki sz§m§ra el®rhetŖ alkalmaz§s (Ădobozosò term®k).  

o FelhŖ alap¼ szolg§ltat§s.  

 

A k¿lsŖ fejleszt®sŤ rendszerek szerzŖd®s®nek minden esetben kºtelezŖen tartalmaznia kell a 

telep²t®si ®s haszn§lati felt®teleket, valamint a fejleszt®si lehetŖs®geket, verzi·kºvet®st. Ebben 

az esetben a fejlesztŖvel/sz§ll²t·val kºtºtt szerzŖd®sben kell kit®rni az IT biztons§gi kºve-

telm®nyekre, melyet a T§rsas§g Biztons§gi Igazgat·s§g IT Biztons§gi Szakter¿let ellen-

Ŗriz.  

 

A k¿lsŖ fejleszt®sŤ rendszerek szerzŖd®seinek minden esetben kºtelezŖen tartalmaznia kell 

a kºvetkezŖket: 

Å IT biztons§gi elŖ²r§sok ®s ennek megval·s²t§si m·dja (rendszerbiztons§gi terv, biztons§gi minŖs®g-
biztos²t§s, stb.)  

Å telep²t®si ®s haszn§lati felt®telek ®s elŖ²r§sok, 

Å fejlesztett k·d tulajdonjoga ®s elhelyez®se 

Å fejleszt®si lehetŖs®gek, 

Å verzi·kºvet®s.  

 

A fejlesztŖvel/sz§ll²t·val kºtendŖ szerzŖd®snek minden esetben tartalmaznia kell r®szle-

tes IT biztons§gi kºvetelm®nyeket, melyet az IT Biztons§gi Szakter¿let kontroll§l az 

al§bbiak szerint: 

 

Mind k¿lsŖ, mind pedig belsŖ ¼j fejleszt®si ig®ny egyeztet®si folyamat§ba be kell vonni a T§r-

sas§g IT Biztons§gi Szakter¿let®t (IT Biztons§gi Szak®rtŖk, Inform§ci·biztons§gi FelelŖs) az 

¼j rendszerrel vagy fejleszt®ssel kapcsolatos kock§zatok korai azonos²t§sa ®s felt§r§sa ®rdek®-

ben.  

Az IT Biztons§gi Szakter¿let biztons§gi elŖ²r§sokat ®s aj§nl§sokat fogalmaz meg a fejleszt®sre 

vonatkoz·an. A biztons§gi elŖ²r§sok pontos implement§ci·ja kºtelezŖ a fejleszt®sben, att·l el-

t®rni nem lehet. 

K¿lsŖ fejleszt®sŤ rendszerek eset®n a beszerz®s elŖ²r§sait kell figyelembe venni, tov§bb§ m§r a 

beszerz®si ki²r§sba ®s elj§r§sba is be kell vonni a T§rsas§g Biztons§gi Igazgat·j§t, illetve az IT 

Biztons§gi Szakter¿letet, amely azonos²tja az a k¿lsŖ fejleszt®ssel j§r· tov§bbi IT biztons§gi 

kock§zatokat ®s elŖ²rja azok kezel®s®re vonatkoz· kontrollokat. 
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Az inform§ci·biztons§gi szempont¼ v®lem®nyez®snek, biztons§gi kºvetelm®ny elŖ²r§soknak 

®s a j·v§hagy§snak minden esetben dokument§lt m·don kell megtºrt®nnie. 

A Fejleszt®si Terveknek ®s a kapcsol·d· dokument§ci·knak minden esetben tartalmaznia kell 

a fejleszt®sre vonatkoz· IT biztons§gi kºvetelm®nyeket, elŖ²r§sokat, aj§nl§sokat (pl. rendszer-

biztons§gi fejezet a rendszertervekben, vagy k¿lºn rendszerbiztons§gi terv, vagy ezeknek meg-

felelŖ szakmai tartalm¼ fejleszt®si dokument§ci·s elem)  

¶ mind a fejlesztett term®k/alkalmaz§s biztons§gi relevanci§val b²r· funkcionalit§saira,  

¶ mind pedig a fejleszt®si ®s az ¿zemeltet®si kºrnyezet biztons§gi elŖ²r§saira vonatkoz·an. 

 

A fejlesztŖknek a biztons§gi funkci·kat a Fejleszt®si Terv IT biztons§gi elŖ²r§sainak megfele-

lŖen kell megval·s²taniuk. Ezek megfelelŖ megval·s²t§s§t (k·dol§s§t, implement§ci·j§t) az 

IT Biztons§gi Szakter¿let, vagy az §ltala megb²zott k¿lsŖ szak®rtŖ, IT biztons§g szempontb·l 

ellenŖrizheti, minŖs®gbiztos²thatja. 

 

A vonatkoz· elŖ²r§sokat r®szletesen a T§rsas§g Inform§ci·biztons§gi Szab§lyzat§nak (SZTĆ14 

BIZIG Inform§ci·biztons§gi szab§lyzat) 6.12.1.3. Fejleszt®si folyamatok biztons§gi elŖ²r§sai 

(A14.2.5.) fejezete tartalmazza. 

 

 K¦LSŕ K¥ZREMţK¥DŕK, HARMADIK F£L HOZZĆF£R£SE 

Dokumentumok, adathordoz·k, felhaszn§l·i azonos²t·k §tad§sa ®s visszav®tele, valamint a 

T§rsas§g informatikai h§l·zat§hoz, annak r®szeihez, vagy meghat§rozott alkalmaz§sokhoz val· 

hozz§f®r®s csak az al§bbiakban le²rt z§rt folyamatban, dokument§ltan tºrt®nhet. 

Az inform§ci·biztons§gi szab§lyoz§s szempontj§b·l k¿lsŖ kºzremŤkºdŖnek, harmadik f®lnek 

tekintendŖ minden olyan k¿lsŖ szervezet, szerzŖd®ses partner, akinek tev®kenys®ge indokoltt§ 

teszi az MVM Csoport b§rmely T§rsas§g§nak csoportszintŤ belsŖ haszn§lat¼ vagy ann§l ma-

gasabb minŖs²t®sŤ adataihoz, vagy b§rmely informatikai rendszer®hez tºrt®nŖ hozz§f®r®st. 

Ilyen m·don k¿lsŖ kºzremŤkºdŖnek minŖs¿lnek az MVM Csoport T§rsas§gainak alv§llalko-

z·i, szerzŖd®ses partnerei, valamint az MVM Csoportba nem tartoz· T§rsas§gok, a hat·s§gok, 

a m®dia, tov§bb§ T§rsas§gi belsŖ haszn§lat¼ vagy ann§l magasabb minŖs²t®sŤ adatok eset®n az 

MVM Csoport tºbbi T§rsas§ga is k¿lsŖ kºzremŤkºdŖnek tekintendŖ. 

A T§rsas§g nev®ben k¿lsŖ szervezetek, hat·s§gok, sajt·, vagy b§rmely egy®b szereplŖ ir§ny§ba 

inform§ci·t, adatot kiadni csak a jelen fejezetben meghat§rozott csatorn§kon kereszt¿l, a meg-

hat§rozott form§ban, szem®lyes felhatalmaz§s ®s megfelelŖ enged®lyez®s alapj§n, az ®rintett 

inform§ci·, adat ®rz®kenys®g®nek figyelembev®tele ut§n szabad (l§sd 4.2 Adatok §tad§sa har-

madik f®lnek fejezet). 

4.1. K¿lsŖ felek kºzremŤkºd®s®vel kapcsolatos §ltal§nos szab§lyok 

CsoportszintŤ belsŖ haszn§lat¼ vagy ann§l magasabb minŖs²t®sŤ adatot k¿lsŖ f®lnek tov§bb²-

tani, vagy ahhoz hozz§f®r®st biztos²tani csak jogszab§lyi kºtelezetts®g, szerzŖd®ses kapcsolat 

vagy a T§rsas§g szakter¿leti igazgat·inak meghatalmaz§sa alapj§n lehet, kiz§r·lag az adott fel-

adattal ºsszef¿gg®sben, az ahhoz sz¿ks®ges m®rt®kben, form§ban ®s tartalommal, az adott jog-

viszonyban meghat§rozott idŖtartamra.  

4.1.1. K¿lsŖ kºzremŤkºdŖ bevon§s§nak felt®telei 

A k¿lsŖ kºzremŤkºdŖ jogosults§g§r·l, illetve az adatok, inform§ci·k kezel®s®hez sz¿ks®ges 

felt®telek rendelkez®sre §ll§s§r·l  






